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1. Общие положения 

Важнейшим условием реализации целей деятельности «БНП ПАРИБА БАНК» Акционерного общества (далее – «Банк»), 
является обеспечение необходимого и достаточного уровня информационной безопасности активов, к которым в том числе 
относятся персональные данные и банковские технологические процессы, в рамках которых они обрабатываются. 

Настоящая Политика разработана в соответствии с требованиями Федерального закона от 27.07.2006 г. № 152-ФЗ «О 
персональных данных», иных федеральных законов, регулирующих вопросы обработки и обеспечения безопасности 
персональных данных, а также принятых в исполнение подзаконных нормативных правовых актов Российской Федерации. 

Политика распространяется на обработку персональных данных, осуществляемую Банком. 

Настоящая Политика объясняет, каким образом Банк обрабатывает и защищает персональные данные. 

2. Основные понятия  

Банк – «БНП ПАРИБА БАНК» Акционерное общество.

Веб-сайт Банка – https://www.bnpparibasbank.ru/

ВКС – Высококвалифицированный специалист.

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому 
физическому лицу (субъекту персональных данных). 

Субъект персональных данных – физическое лицо, которое прямо или косвенно определено или определяемо с помощью 
персональных данных. 

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с 
использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, 
запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 

Конфиденциальность персональных данных – правовой режим доступа к персональным данным, устанавливающий 
обязанность оператора персональных данных и иных лиц, получивших доступ к персональным данным, не раскрывать третьим 
лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено 
федеральным законом. 

3. Принципы обработки персональных данных 

Обработка персональных данных Банком осуществляется на основе принципов: 

 Обработка персональных данных осуществляется на законной и справедливой основе. 

 Обработке подлежат только персональные данные, которые отвечают целям их обработки. 

 Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки. 
Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям их обработки. 

 Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. 

 Банк принимает все необходимые меры для обеспечения безопасности персональных данных при их обработке. 

 Банк соблюдает права и законные интересы субъектов персональных данных и обеспечивает их защиту при обработке 
персональных данных . 
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4. Цели обработки персональных данных 

Банк обрабатывает персональные данные субъектов персональных данных исключительно для тех целей, для которых они 
были собраны в том числе для: 

 оформления и регулирования трудовых отношений и иных непосредственно связанных с ними отношений между 
работником и Банком, исполнения локальных нормативных актов и процедур, утвержденных Банком и направленных 
на исполнение требований законодательства, правовых актов, договоров, а также на достижение законных интересов 
Банка; 

 замещения вакантных должностей (трудоустройство) соискателями, в том числе, проверки достоверности указанных 
соискателем сведений, оценки соответствия соискателя установленным требованиям, осуществления 
информационного и организационного взаимодействия с соискателем и ведение статистики трудоустройства; 

 осуществления расчета и начисления работникам причитающейся им заработной платы, авансовых платежей, 
компенсаций, премий, пособий по листкам нетрудоспособности (больничным), ежегодных отпусков и прочих выплат, 
осуществления пенсионных и налоговых отчислений; 

 недопущения заноса новой коронавирусной инфекции (COVID-19) на территорию Банка и распространения новой 
коронавирусной инфекции (COVID-19) среди работников, контрагентов и посетителей Банка; 

 организации оказания работнику услуг страхования жизни, добровольного медицинского страхования работника и его 
родственников, оказание услуг негосударственного пенсионного обеспечения; 

 организации и/или осуществление обучения, повышения профессиональной квалификации, развития и проверки 
знаний работников посредством оценки их деловых и личностных качеств, а также результатов их труда; 

 проведения процедур по охране труда, пожарной безопасности и электробезопасности в соответствие с 
законодательством Российской Федерации; 

 организации обучения, инструктажа, проверки знаний работников и иных лиц по охране труда и технике безопасности; 

 осуществления расследования и учета несчастных случаев, происшедших с работниками и иными лицами при 
исполнении ими своих трудовых функций, а также в иных случаях, предусмотренных трудовым законодательством; 

 обеспечения работы ИТ инфраструктуры, предоставления доступа Работникам Банка к ИТ-сервисам, решения 
проблем, возникающих в процессе работы со средствами вычислительной техники и оргтехникой, находящихся в 
ведении Банка; 

 содействия работникам в облегчении и повышении эффективности коммуникаций между ними; 

 исполнения локальных нормативных актов и процедур, утвержденных Банком и направленных на обеспечение 
пропускного и внутриобъектового режима, безопасности имущества и активов Работодателя, а также безопасности 
работников; 

 оформления и получения корпоративных телефонов для работников Банка; 

 организации переездов/деловых поездок Работника, в том числе за рубеж или в пределах одной страны, включая 
визовую и миграционную поддержку, помощь при переездах Работника, организация приобретения транспортных 
билетов, проживания Работника, перевозок Работника, содействие в оформление страховки; 

 контроля выполнения требований в части противодействия коррупции, профессиональной этики; 
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 проявления должной осмотрительности при заключении договоров с поставщиками, включая проведение проверок 
поставщиков; 

 оформления доверенностей в рамках наделения работников и иных лиц специальными полномочиями для выполнения 
возложенных на них трудовых функций и/или представления интересов Банка; 

 мониторинга и контроля служебного использования ИТ-инфраструктуры, ИТ-сервисов Банка; 

 обработки платежных документов; 

 обязательного предоставления информации надзорному органу; 

 обязательного раскрытия информации; 

 ведения реестра акционеров. 

5. Правовые основания обработки персональных данных 

Банк обрабатывает персональные данные только при наличии законных оснований, таких как согласие субъекта персональных 
данных, необходимость обработки для исполнения договора, заключенного с субъектом персональных данных или в его 
интересах, исполнение локальных нормативных документов Банка, обязательства обрабатывать данные по закону и иных 
оснований, предусмотренных законодательством, в том числе: 

 Конституцией Российской Федерации, (в частности, но не ограничиваясь, ст.ст. 23, 24); 

 Трудовым кодексом Российской Федерации (в частности, но не ограничиваясь, ст. 65, ст.ст. 86 – 90 ст.227);  

 Гражданским Кодексом Российской Федерации; 

 Налоговым кодексом Российской Федерации; 

 Федеральным законом от 01.04.1996 г. № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе 
обязательного пенсионного страхования» (в частности, но не ограничиваясь, ст.ст. 8-9, ст.ст. 11-12, ст. 15). 

6. Категории субъектов персональных данных и обрабатываемые персональные данные 

Банк обрабатывает персональные данные следующих категорий субъектов персональных данных: 

 работников Банка; 

 стажеров; 

 подрядчиков по договорам ГПХ; 

 родственников работников Банка;  

 бывших работников Банка;  

 кандидатов на замещение вакантных должностей в Банке; 

 работников Группы «БНП ПАРИБА»; 

 родственников работников Группы «БНП ПАРИБА»; 
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 работников ВКС; 

 родственников работников ВКС; 

 получателей платежей; 

 бенефициаров Банка, клиентов и контрагентов; 

 представителей контрагентов – ЮЛ, ИП; 

 руководителей Банка, аффилированных лиц; 

 посетителей (в том числе, представителей работников и контрагентов); 

 лиц, которым Банк не может оказывать услуги. 

Банк может собирать следующие типы персональных данных субъектов персональных данных: 

 персональные данные, которые содержатся в таких документах, как паспорт, доверенность, страховое свидетельство 
обязательного пенсионного страхования, свидетельство о браке и иных документах, которые субъект персональных 
данных предоставляет Банку, например, при трудоустройстве, заключении контрактов или посещении офисов Банка; 

 персональные данные, которые субъект персональных данных предоставляет Банку, направляя резюме, заполняя 
анкеты и бланки, отправляя Банку письма и сообщения; 

 персональные данные, которые субъект персональных данных передает Банку для связи с ним, в том числе для 
установления деловых отношений. 

Состав персональных данных, обрабатываемых Банком для каждой категории субъектов персональных данных, подлежит учету 
в локальных нормативных актах Банка. 

7. Безопасность персональных данных 

Банк принимает необходимые и достаточные правовые, организационные и технические меры в целях обеспечения защиты 
персональных данных при их обработке.  

Данные меры направлены на защиту персональных данных от неправомерного или случайного доступа к ним, их уничтожения, 
изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в 
отношении персональных данных в соответствии с требованиями международных договоров, законодательства Российской 
Федерации и подзаконных нормативных правовых актов в области обработки и защиты персональных данных. 

Банк проводит оценку вреда, который может быть причинен субъекту персональных данных в случае нарушения безопасности 
персональных данных, а также определяет актуальные угрозы безопасности персональных данных при их обработке в 
информационных системах персональных данных. 

В Банке приняты локальные акты по вопросам безопасности персональных данных. Работники Банка, имеющие доступ к 
персональным данным, проходят ознакомление с настоящей Политикой и локальными актами по вопросам безопасности 
персональных данных. 

В Банке установлены и реализуются следующие требования к защите персональных данных: 

 обучение работников Банка правилам обработки и защиты персональных данных; 
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 идентификация и аутентификация субъектов доступа и объектов доступа; 

 управление доступом субъектов доступа к объектам доступа; 

 защита машинных носителей персональных данных; 

 регистрация событий безопасности; 

 антивирусная защита; 

 обнаружение (предотвращение) вторжений; 

 контроль защищенности персональных данных; 

 обеспечение доступности персональных данных; 

 защита информационной системы, ее средств, систем связи и передачи данных; 

 управление конфигурацией информационной системы. 

8. Предоставление доступа к персональным данным 

Персональные данные доступны ограниченному числу работников Банка. При этом Банк обеспечивает соблюдение своими 
работниками настоящей Политики и обучает их способам обработки, безопасного управления и контроля за персональными 
данными. 

Банк может предоставлять доступ к персональным данным третьим сторонам только при наличии для этого законных оснований. 
При передаче данных другим сторонам Банк заключает договоры и использует механизмы безопасности для защиты данных и 
соблюдения стандартов безопасности, конфиденциальности и защиты. 

Банк может поручать обработку персональных данных третьим лицам. Банк предъявляет к таким третьим лицам требования о 
соблюдении конфиденциальности персональных данных и об использовании таких персональных данных только в рамках 
исполнения поручений Банка и в соответствии с инструкциями Банка. 

Для достижения целей, указанных в разделе 4 настоящей Политики, Банк может передавать хранящиеся у него персональные 
данные: 

 организациям, которым Банк предоставляет услуги, а также организациям, которые предоставляют различные услуги 
Банку, например, ИТ-сервисы и сопровождение ИТ-систем, услуги по расчету заработной платы, консультационные 
услуги, иные услуги, продукты и сервисы; 

 аудиторам и другим профессиональным консультантам; 

 правоохранительным и другим государственным и регулирующим органам, а также другим сторонним организациям и 
лицам в соответствии с требованиями действующего законодательства и нормативно-правовых актов; 

 БНП ПАРИБА С.А. (BNP Paribas S.A.) и компаниям, входящим в Группу «БНП ПАРИБА», в целях исполнения 
обязательств по договорам на оказание услуг в части предоставления корпоративных сервисов и ИТ сопровождения.
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9. Трансграничная передача персональных данных 

Банк может осуществлять передачу персональных данных на территории иностранных государств. Обеспечение правомерности 
и безопасности персональных данных при трансграничной передаче очень важно для Банка. Банк принимает все необходимые 
меры для того, чтобы гарантировать правомерность обработки, конфиденциальность и безопасность персональных данных. 

Трансграничная передача персональных данных на территорию иностранных государств, не обеспечивающих адекватный 
уровень защиты персональных данных, может осуществляться только с письменного согласия субъекта персональных данных, 
либо для исполнения договора, по которому субъект персональных данных является стороной, а также в иных случаях, 
предусмотренных законодательством Российской Федерации о персональных данных. 

10. Прекращение обработки персональных данных 

Банк прекращает обработку персональных данных субъекта персональных данных: 

 при наступлении условий прекращения обработки персональных данных или по истечении установленных сроков; 

 по достижении целей обработки либо в случае утраты необходимости в достижении этих целей; 

 в случае получения сведений, подтверждающих, что обрабатываемые персональные данные являются незаконно 
полученными или не являются необходимыми для заявленной цели обработки; 

 в случае выявления неправомерной обработки персональных данных, если обеспечить правомерность обработки 
невозможно; 

 по истечении срока действия согласия субъекта персональных данных на обработку персональных данных или в 
случае отзыва субъектом персональных данных такого согласия, если для обработки персональных данных не будет 
иных правовых оснований, предусмотренных законодательством Российской Федерации; 

 в случае ликвидации Банка. 

Банк осуществляет хранение персональных данных не дольше, чем этого требуют цели обработки персональных данных, 
кроме случаев, когда иной срок хранения установлен законодательством РФ, или договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект персональных данных. 

11. Права субъекта персональных данных 

Субъект персональных данных имеет право получать сведения об обработке его персональных данных в соответствии с 
порядком, установленным Федеральным Законом № 152-ФЗ от 27.07.2006 г. «О персональных данных».  

Субъект персональных данных вправе требовать от Банка уточнения, блокирования или уничтожения своих персональных 
данных, в случае если они являются неполными, устаревшими, неточными, незаконно полученными или не являются 
необходимыми для заявленной цели обработки.  

Кроме того, субъект персональных данных вправе не давать согласие либо вправе отозвать данное им согласие на обработку 
персональных данных. 

12. Обращения субъектов персональных данных 

Вопросы о характере применения, использовании, изменении или удалении персональных данных, которые были 
предоставлены субъектом персональных данных, а также запросы на отзыв согласия на обработку персональных данных могут 
быть направлены на электронный адрес ao@ru.bnpparibas.com. 
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Альтернативно, субъект персональных данных может отправить письмо в Банк по адресу: 125047, г. Москва, ул. Лесная, д. 5,  
«БНП ПАРИБА БАНК» АО. 

Также субъект персональных данных может посетить офис Банка, расположенный по указанному выше адресу, для передачи 
обращения. 

Во всех сообщениях для Банка необходимо указывать сведения, которые помогут Банку подтвердить участие субъекта 
персональных данных в отношениях с Банком либо подтвердить факт обработки его персональных данных Банком. Примером 
таких сведений может быть номер и дата заключения договора, электронный адрес, который субъект персональных данных 
использовал (если применимо), либо иные обстоятельства, связанные с обработкой персональных данных, относительно 
которых у субъекта персональных данных имеются вопросы или сомнения. Также в сообщении субъекту персональных данных 
необходимо подробно изложить свой запрос. 

Для исполнения запроса в некоторых случаях Банку будет необходимо идентифицировать субъекта персональных данных, 
осуществившего запрос. Это может потребовать личного визита субъекта или его представителя в офис Банка и 
предоставления удостоверения личности субъекта персональных данных либо его представителя. 

13. Изменения в Политике 

Банк сохраняет за собой право периодически вносить в настоящую Политику изменения, которые будут учитывать 
технологические достижения, изменения в нормативных правовых актах и лучших практиках. 


